厦门东海职业技术学院信息系统安全二级等级保护建设项目设备清单
	序号
	产品
	建议品牌
	配置
	单位
	数量

	1
	出口万兆防火墙
	深信服、安恒、天融信、奇安信、网御星云
	1、2U设备，双电源；
2、端口数：≥6个千兆电口，≥4个万兆光口；
3、SSL VPN模块：≥100个并发用户授权，可根据学校需求进行扩展；
4、内置存储：≥256G；
5、吞吐量：整机吞吐量≥20Gbps，IPS吞吐量≥4Gbps；
6、模块：配置防病毒模块、IPS模块含3年升级库许可。
7、功能要求：
1) 支持IPv6协议栈、IPV6穿越技术、IPV6路由协议；
2) 支持NAT66，NAT64隧道；
3) 支持智能链路负载均衡技术，可动态探测链路响应速度并选择最优链路进行转发；
4) 支持DNS代理功能，可基于负载均衡算法代理内网用户进行DNS请求转发，避免单运营商DNS解析出现单一链路流量过载，平衡多条运营商线路的带宽利用率。
8、保修：3年硬件保修，原厂上门安装服务，3年原厂服务。
	台
	1

	2
	服务器区防火墙
	深信服、安恒、天融信、奇安信、网御星云
	1、1U设备，单电源；
2、端口数：≥6个千兆电口；
3、内置存储：≥256GB；
4、吞吐量：整机吞吐≥8Gbps，IPS吞吐量≥2Gbps；
5、模块：配置防病毒模块、IPS模块、WAF模块（支持至少5个网站站点的网页防篡改授权）含3年升级库许可
6、保修：3年硬件保修，原厂上门安装服务，3年原厂服务。
	台
	1

	3
	软件版日志审计
	深信服、安恒、天融信、奇安信、网御星云
	软件版日志审计系统。提供主机操作系统、网络设备、中间件、安全设备日志收集，查询，告警，审计，报表等功能。配置50个审计对象授权。原厂上门安装服务，3年原厂服务；



	套
	1

	序号
	产品
	建议品牌
	配置
	单位
	数量

	4
	堡垒机
	深信服、安恒、天融信、奇安信、网御星云
	1U设备，单电源，≥6个千兆电口，≥2个千兆光口，1个Console管理口，存储容量≥1TB，≥2个扩展槽。带50个资源授权；3年硬件保修，原厂上门安装服务，3年原厂服务。
	台
	1

	5
	主机防护软件(EDR)
	深信服、安恒、天融信、奇安信、网御星云
	含统一管理中心。功能包括但不限于系统漏洞扫描、补丁修复管理、终端基线检查、防病毒策略管理、下发任务、病毒告警分析、报表等功能，可管理windows server系列客户端、Linux系列客户端；期中windows server系列客户端授权40个，Linux系列客户端授权10个，含3年的linux系列客户端的病毒库升级服务。原厂上门安装服务，3年原厂服务；
	套
	1

	6
	信息安全等级保护二级等保评测
	
	对教务管理系统开展二级等保评测，包括专家评审、定级备案、风险评估、安全加固、制度梳理、差距分析、测评协助，由福建省内权威第三方测评机构进行等保二级测评，并取得测评证书。
	项
	1



